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Auditer la sécurité du système d’information 
d’une entreprise 
Définir une politique de sécurité au sein d'une entreprise n'est pas une chose aisée. 
D'ailleurs toutes les entreprises l’ont fait (selon le CLUSIF en 2005, 44 % des 
entreprises françaises n’en ont pas). Toutefois, les PME et les grandes entreprises 
semblent avoir pris la mesure de ce problème car, à partir de 500 employés, cette 
politique est définie à 54 %, et ce chiffre passe à 72% pour les entreprises de plus de 
1000 employés. 

 

Souvent reléguée aux équipes d'exploitation pour d’autres tâches, la politique de 
sécurité devrait être définie par un véritable Responsable de la Sécurité des Systèmes 
d’Information (RSSI). Elle doit répondre aux objectifs suivants :  

• Sensibiliser et informer les employés de l’entreprise sur les risques 
encourus en terme de sécurité par l’entreprise et ses projets. 

• Fournir les moyens techniques et organisationnels pour se 
prémunir de ces risques et garantir la protection du système 
d’information. 

• Élaborer un cadre général ou une assistance permettant une mise 
en œuvre opérationnelle et concrète de la politique de sécurité au 
sein des projets.  

 

La politique de sécurité a pour objectif d’assurer l’intégrité, la cohérence 
et la confidentialité des données et des traitements du système 
d’information de l’entreprise. Elle intervient de manière transversale, d’un 
point de vue organisationnel et technique, en synergie avec les différentes directions 
métiers, les équipes projets fonctionnelles ou techniques. 

 

La validation d'une politique de sécurité se fait au travers d'un audit de 
sécurité du système d'information. L’audit est une mission d’évaluation de 
conformité par rapport à un ensemble de règles de sécurité.  

Cette évaluation doit se baser sur une grille d’analyse où chaque caractéristique à 
valider, doit être aisément qualifiable (mesurable) et contrôlable.  

Au final, la mission d’audit dresse un bilan, qui mesure le niveau d’application de 
règles sur le système par rapport aux règles qui devraient être effectivement 
appliquées. 

Adossé à cet état des lieux un schéma directeur doit être réalisé selon les principes 
d’urbanisation qui permet d’apporter une vue prospective et efficace de l’évolution 
du système d’information dans ses aspects sécurité. 

Cet audit peut aussi servir de déclencheur pour initier une politique de sécurité 
transversale et prendre pleinement conscience des risques encourus par de 
l’entreprise.  
 

Notre offre de conseil– Audit de sécurité d’un système d’information 
– s’adresse aux acteurs métiers et aux Direction des Systèmes 
d’Information souhaitant évaluer la conformité sécuritaire du SI de 
leur entreprise et définir un schéma directeur 
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La politique de sécurité d’une 
entreprise est classiquement 
définie comme « l’ensemble des 
lois, règlements et pratiques qui 
régissent la façon de gérer, 
protéger et diffuser les biens, en 
particulier les informations 
sensibles, au sein de 
l’organisation». Elle est définie par 
le Responsable de la Sécurité des 
Systèmes d’Information (RSSI) ou 
ses équipes. 

(ITSEC, Commission européenne,  
juin 1991 § 2.10). 

 
« Une politique de sécurité définit 

logiquement des normes au 
niveau des développements, de 

l’architecture et de 
l’infrastructure. Elle doit de plus 

instaurer des règles 
organisationnelles (des 

mécanismes de surveillance de 
l’architecture, des procédures 

d’administration, etc.). Elle doit 
enfin mettre en place une norme 

d’analyse des risques avec  des 
listes de menaces, des 

probabilités associées, des règles 
de criticité, des mesures de 

prévention et les conséquences 
induites en cas de réalisation.  

Les utilisateurs et les équipes 
techniques (développeur, 

exploitant) doivent être 
sensibiliser à la politique de 

sécurité.  

La politique de sécurité est donc 
un savant mélange entre des 

règles au niveau de l’application, 
au niveau de la machine et au 

niveau du réseau.  

Elle est validée régulièrement par 
des phase d’audit de conformité.» 

 

Marc-éric TRIOULLIER 
Consultant sécurité 



 

 Responsable de l’offre :  metrioullier@infhotep.com    ou  01 55 35 36 36 

Démarche proposée : 

Pour répondre à ce besoin, le cabinet Infhotep s’appuie sur sa démarche d’audit 
de sécurité d’un système d’information et sur la norme ISO 17799.  

La démarche se compose de 4 étapes :  

1. Préparation de l’audit,  

2. Conduite  de l’audit,  

3. Restitution des résultats et recommandations,  

4. Schéma directeur de la sécurité des SI sur les trois prochaines 
années. 

 

Solution mise en œuvre : 

La sécurité d’un système d’information s’appuie sur un ensemble de principes 
fondamentaux. Le respect de ces principes, s’il ne permet pas de se sentir 
totalement à l’abri, est déjà un grand pas vers sa sécurisation. Dans nos missions 
nous nous attachons à : 

 

Faire simple : Mettre en place un système de sécurité ne veut pas pour autant 
dire mettre en place des solutions compliquées. Il vaut mieux faire simple pour 
comprendre soi-même ce que l’on fait et pour éviter les zones d’ombre d’une 
structure complexe. Il ne faut pas oublier que les équipes d’exploitation devront 
surveiller le système, traquer les comportements inhabituels et les attaques.  

 

Sensibiliser les équipes et obtenir une unanimité sur les risques 
encourus : Pour qu’une politique de sécurité soit efficace, il faut que l’ensemble 
des acteurs du système d’information (des utilisateurs aux contributeurs en 
passant par les équipes de développement et d’exploitation) aient conscience de la 
nécessité d’être vigilants. Le besoin de sécurité est tout aussi important qu‘un autre 
besoin fonctionnel. Les règles de sécurité qui sont mises en place pour lutter contre 
un risque, ne doivent pas apparaître trop contraignantes, voir non 
compréhensibles par les équipes. Elles ne garantiraient qu’une seule chose : leur 
contournement. La formation et la sensibilisation renforcent l'application d'une 
politique de sécurité. 

 

Penser au maillon faible : La sécurité d’un système ne doit pas s’appuyer sur 
un seul élément. Chaque composant d’un environnement doit être sécurisé comme 
il se doit car le niveau de sécurité globale n’est pas la somme des niveaux de 
sécurité de tous les composants mais seulement celui du plus faible.  
 

Présentation du cabinet Infhotep : 

Créé en 2003, par une équipe de consultants et de directeurs de projets de 10 à 25 
ans d’expérience, le cabinet Infhotep est totalement indépendant et a pour vocation 
de rendre opérationnelles les ambitions des cadres dirigeants d’entreprises tant 
privées que publiques. 

Cabinet de conseil en architecture et organisation des systèmes, le cabinet Infhotep 
structuré en partnership est centre de formation agréé. 

 
Chapitres de l’ISO 17799

 
Exemple de grille d’audit 

 

 
Bilan de conformité 

 

 
Schéma directeur (Roadmap) 

 

Appliqué Type NC
O/N Doc/Appl

6.2.1 4.2.1.d Identification des risques liés à l’accès de tiers

9 1 Les risques provenant de l'accès par des tiers aux moyens de traitement de
l'information ont-ils été étudiés ?

0 Des contrôles appropriés ont-ils été mis en œuvre ?

6.2.2 4.2.1 La sécurité et les clients

9 1 Les risques provenant de l'accès par les Clients aux moyens de traitement de
l'information/à l'information ont-ils été étudiés ?

0 Des contrôles appropriés ont-ils été mis en œuvre ?

0 Le service offert aux client est-il décrit, ainsi que la politique de contrôle
d'accès ?

0 Le niveau de disponibilité du service est-il défini ?
0 La liste des accès est-elle enregistrée 

6.2.3 0 Exigences de sécurité dans les contrats avec les tiers

0
Toute transaction commerciale fait-elle l'objet de contrats écrits mis au point
ou relus par les experts techniques, juridiques, financiers compétents avant
signature ?

0 Les contrats passés avec des tiers traitent-ils explicitement de l'accès aux
moyens de traitement de l'information ?

0 Les contrats sont-ils revues régulièrement ?

0 Est-ce que ces contrats spécifient toutes les conditions et exigences de
sécurité nécessaires ?

6.2.4 Exigences de sécurité dans les contrats d’externalisation

0

Les exigences de sécurité de l'organisme qui externalise la gestion et le
contrôle de tout ou partie de ses systèmes d'information sont-ils spécifiés
dans les contrats d'externalisation, clairement définies et acceptées par les
deux parties ?

0 Les contrats spécifient-ils la manière dont la disponibilité de service est
maintenue ?

0 Est-ce que ces contrats spécifient toutes les conditions et exigences de
sécurité nécessaires ?

0 Les contrats sont-ils revues régulièrement ?

0 Les procédures pour délivrer les autorisations d'accès sont-elles formalisées
et utilisées ?

Commentaire17799 ORGANISATION DE LA SECURITE NOTE27001

 Thèmes Note 

1 Politique de sécurité 0.48 
1.1 Politique de sécurité 0,48
2 Organisation de la sécurité 1.69 
2.1 Infrastructure de la sécurité 1,33 
2.2 Sécurité des accès des tiers 2,25 
2.3 Externalisation 1,50

3 Classification et contrôle des actifs 1.25 
3.1 Responsabilités liées aux actifs 2,00 
3.2 Classification de l’information 0,50 

4 Éléments de sécurité liés aux ressources humaines 1.79 
4.1 Intégration de la sécurité dans la définition des postes de travail 2,11
4.2 Sensibilisation et formation des utilisateurs 1,27 
4.3 Réactions face aux incidents et aux défauts de sécurité 2,00 
6 Gestion de l'exploitation, des communications et des réseaux 2.21 
6.1 Procédures et responsabilités opérationnelles 2,58
6.2 Planification et recette des systèmes 2,62 
6.3 Planification contre les logiciels malveillants 1,69 
6.4 Gestion interne 1,95
6.5 Gestion des réseaux 2,02
6.6 Traitement sécurisé des supports 2,35
6.7 Échanges d’informations et de logiciels 2,23 

7 Contrôle des accès logiques 1.65 
7.1 Exigences générales de contrôle d'accès 1,08 
7.2 Gestion des accès utilisateurs 1,63 
7.3 Responsabilités des utilisateurs 0,65
7.4 Contrôle de l’accès aux réseaux 2,75
7.5 Contrôle de l’accès aux systèmes 1,88
7.6 Contrôle de l’accès aux applications 1,63 
7.7 Surveillance des accès et de l’utilisation des systèmes 1,58 
7.8 Informatique mobile et télétravail 2,02
8 Développement et maintenance des systèmes 1.5 
8.1 Exigences générales de sécurité des systèmes 1,34 
8.2 Sécurité dans les applications 0,71 
8.3 Mesures Cryptographiques 1,25
8.4 Sécurité des projets 1,25
8.5 Développement et modification 2,96 
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